
全社的内部統制・IT全般統制
サンプル暗号資産交換株式会社　第 3 期（2026 年 3 月期）　評価範囲：本社

１．全社的内部統制（ELC・表Ⅰ）

No COSO基本的要素 評価項目（着眼点） 会社の統制状況 評価手続 評価結果 評価者・評価日

1 1. 統制環境 経営者は、資金決済法・

JVCEA 自主規制規則の

遵守を経営の最重要事項

と位置づけ、誠実性・倫

理観を重視する経営方針

を全社に明示している

か。

取締役会が制定した経営

理念・行動規範に「利用

者保護」「法令遵守」

「資金決済法・JVCEA

規則の遵守」を明記し、

代表者メッセージとして

全役職員に周知。行動規

範には暗号資産交換業者

としての受託者責任・利

益相反防止を含め、年 1

回の誓約書取得と理解度

確認を実施している。

行動規範規程と取締役会

議事録を閲覧し、法令遵

守・利用者保護の方針が

明文化されていることを

確かめる。全役職員から

の誓約書取得状況をサン

プルで突合し、未取得者

がいないか網羅性を確認

する。

有効 内部監査室長 田中 2025-

10-20

2 1. 統制環境 コンプライアンス・リス

ク管理委員会が設置さ

れ、独立した立場で資金

決済法・JVCEA 規則の

遵守状況とリスクを審

議・牽制する体制が機能

しているか。

コンプライアンス・リス

ク管理委員会を月次開

催。委員長はコンプライ

アンス担当役員、構成員

にリスク管理部門・法

務・社外専門家を含む。

重要な法令違反兆候・苦

情・不芳情報・新規取扱

リスクを審議し、取締役

会へ付議・報告する規程

委員会規程と直近の議事

録を通査し、月次で開催

され法令遵守・リスク事

項が実質的に審議されて

いるかを確かめる。営業

部門からの独立性（委員

構成・議決権）と取締役

会への報告ルートの有効

性を評価する。

有効 内部監査室長 田中 2025-

10-20



を整備。営業部門から独

立した発言権を確保して

いる。

3 1. 統制環境 3 線ディフェンス（第 1

線=営業/業務、第 2 線=

リスク管理・コンプライ

アンス、第 3 線=内部監

査）が職務分掌上明確に

区分され、内部監査室の

独立性が確保されている

か。

組織規程で 3 線の役割を

定義。内部監査室は代表

取締役直轄ではなく取締

役会・監査役（監査等委

員会）に直接報告し、営

業・リスク管理部門から

独立。第 2 線のリスク管

理・コンプライアンス部

門は営業ラインから分離

した報告系統を持ち、第

1 線の業務に対する牽制

機能を担う。

組織図・職務分掌規程を

閲覧し、3 線が職責・報

告系統で分離しているこ

とを確かめる。内部監査

室の人事・予算・報告ラ

インを確認し、営業・経

営からの独立性が担保さ

れているかを評価する。

有効 内部監査室長 田中 2025-

10-20

4 1. 統制環境 取締役会・監査役（監査

等委員）は、暗号資産交

換業の特性に関する十分

な知見を有し、経営者の

業務執行を監督・牽制し

ているか。

取締役会は月次開催。社

外取締役・社外監査役を

選任し、暗号資産・金融

規制・IT の専門性を有

する者を含む。監査役は

内部監査・会計監査人と

定期的に連携（三様監

査）し、分別管理・財務

健全性・サイバーセキュ

リティを監督対象として

いる。

取締役会・監査役会の議

事録を閲覧し、暗号資産

特有のリスク（分別管

理・鍵管理・財務健全

性）が監督対象として審

議されているかを確かめ

る。役員のスキルマトリ

クスで専門性を評価す

る。

有効 内部監査室長 田中 2025-

10-20

5 2. リスクの評価と対応 全社的なリスク（事業・

法令・財務・オペレー

ショナル・流動性）を網

羅的に識別・評価し、資

金決済法・JVCEA 規則

リスク管理規程に基づき

年 1 回・重要事象発生時

にリスクアセスメントを

実施し、リスクマップを

更新。法改正・JVCEA

リスク管理規程と最新の

リスクマップを閲覧し、

暗号資産業特有のリスク

（流動性・カストディ・

規制変更）が識別されて

有効 内部監査室長 田中 2025-

10-20



改正や金商法移管などの

環境変化を継続的にリス

ク評価へ反映する仕組み

があるか。

通知・金商法移管動向は

法務・コンプライアンス

部門がモニタリングし、

コンプライアンス・リス

ク管理委員会で評価・対

応方針を決定。リスク

オーナーと対応計画を明

確化している。

いるかを確かめる。法改

正モニタリングの記録と

委員会での対応決定を突

合し、環境変化が適時に

反映されているかを評価

する。

6 2. リスクの評価と対応 不正リスク（横領・秘密

鍵の不正利用・インサイ

ダー取引・相場操縦・利

用者資産の流用）を評価

し、不正の機会・動機・

正当化を低減する対応策

が講じられているか。

年次の不正リスク評価

で、秘密鍵アクセス権限

者による不正出庫、自己

ポジションを利用した不

正取引、インサイダー情

報を利用した取引等のシ

ナリオを評価。職務分

離・複数承認・取引モニ

タリング・売買審査によ

り不正の機会を低減し、

評価結果を委員会・監査

役へ報告している。

不正リスク評価の文書を

閲覧し、暗号資産業に固

有の不正シナリオ（鍵不

正利用・利用者資産流

用・インサイダー）が網

羅されているかを確かめ

る。各シナリオに対する

統制（職務分離・複数承

認）の有無を業務プロセ

ス統制と突合する。

有効 内部監査室長 田中 2025-

10-20

7 2. リスクの評価と対応 新規取扱暗号資産（およ

び新商品・新サービス）

の取扱可否を審査する新

規取扱審査委員会が、営

業部門から独立した立場

でリスク評価・JVCEA

審査を実施しているか。

新規取扱審査委員会を設

置し、技術的特性・流動

性・AML/CFT リスク・

法的性質・利益相反を評

価。委員長はリスク管理

またはコンプライアンス

担当役員とし、営業部門

は提案者として参加する

が議決権を持たない。

JVCEA の新規取扱審査

ルールに沿った社内審査

審査委員会規程と直近の

審査案件の議事録・審査

シートを閲覧し、リスク

評価項目が網羅され営業

部門が議決から排除され

ているかを確かめる。

JVCEA 審査手続および

取締役会承認との整合を

突合する。

有効 内部監査室長 田中 2025-

10-20



を経て取締役会が最終決

定する。

8 2. リスクの評価と対応 経営者は、財務健全性

（自己資本規制・流動

性・履行保証）に係るリ

スク指標を設定し、日次

でモニタリングする体制

を整備しているか。

財務・リスク管理部門

が、利用者預り暗号資産

と分別管理残高の一致、

履行保証暗号資産の充足

率、自己資本規制比率、

法定通貨の分別管理残高

等の健全性指標を日次で

算定し、経営者・リスク

管理部門へ報告。閾値超

過時のエスカレーション

基準を定めている。

日次健全性レポートをサ

ンプル日付で入手し、分

別管理残高一致・履行保

証充足率・自己資本規制

比率が算定・報告されて

いるかを確かめる。経営

者の確認証跡と閾値超過

時の対応記録を検証す

る。

有効 内部監査室長 田中 2025-

10-20

9 3. 統制活動 全社的な統制活動とし

て、規程体系（コンプラ

イアンス・リスク管理・

分別管理・鍵管理・

AML/CFT・会計方針

等）が整備・承認され、

定期的に見直されている

か。

規程管理規程に基づき、

業務全般を網羅する規

程・マニュアルを文書管

理。各規程は所管部門が

起案し、委員会・取締役

会の承認を経て制定・改

訂。法改正・JVCEA 規

則変更時には適時に改訂

し、版数管理と全社周知

を実施している。

規程一覧と規程管理規程

を閲覧し、重要業務を網

羅する規程が整備され、

承認・改訂・周知のプロ

セスが機能しているかを

確かめる。直近の法改正

に対応した改訂が適時に

行われているかをサンプ

ル検証する。

有効 内部監査室 主査 佐藤 
2025-10-20

10 3. 統制活動 利用者資産の分別管理お

よび履行保証に係るガバ

ナンス（職務分離・複数

承認・定期照合・第三者

管理）が全社方針として

確立されているか。

利用者資産分別管理規程

に基づき、利用者預り暗

号資産・金銭を自己資産

と区分管理。日次で利用

者帳簿残高とウォレット

/信託残高を照合し差異

を調査。履行保証暗号資

産を自社の固有財産とし

利用者資産分別管理規程

と照合表をサンプル期間

で閲覧し、利用者資産と

自己資産の区分・照合・

差異調査が運用されてい

るかを確かめる。分別管

理監査報告書・信託契約

により外部牽制を確認

有効 内部監査室 主査 佐藤 
2025-10-20



て確保し、信託会社・分

別管理監査（公認会計士

による法定の分別管理監

査）を通じた外部牽制を

受けている。

し、履行保証暗号資産の

充足を検証する。

11 3. 統制活動 秘密鍵管理およびサイ

バーセキュリティに係る

統制（コールドウォレッ

ト管理・鍵の分散保管・

出庫の複数承認・アクセ

ス権限管理）が全社的に

確立されているか。

鍵管理規程・情報セキュ

リティ規程に基づき、利

用者預り暗号資産の一定

割合以上をコールドウォ

レットで保管。秘密鍵は

マルチシグ/分散保管

し、出庫は複数名承認・

閾値超過は上位承認を要

する。鍵アクセス権限者

を限定し、職務分離と定

期的な権限棚卸を実施。

重大インシデント時の

JVCEA・当局報告手順を

整備している。

鍵管理・情報セキュリ

ティ規程を閲覧し、コー

ルド保管割合・マルチシ

グ・複数承認・権限管理

の方針を確かめる。出庫

承認ログと権限棚卸記録

をサンプル検証し、職務

分離が運用されているか

を評価する。

有効 内部監査室 主査 佐藤 
2025-10-20

12 3. 統制活動 インサイダー情報・利益

相反の管理（新規上場情

報・自己勘定取引・役職

員の暗号資産売買）に係

る統制が全社的に整備・

運用されているか。

インサイダー情報管理規

程に基づき、新規取扱予

定情報等の重要情報を特

定・管理し、情報隔壁

（チャイニーズウォー

ル）を設定。役職員の暗

号資産売買は事前届出・

禁止期間を設定し、自己

勘定取引と顧客取引の利

益相反を管理。違反時の

懲戒を規定している。

インサイダー情報管理規

程と重要情報リストを閲

覧し、新規上場情報等が

管理対象とされ情報隔壁

が設定されているかを確

かめる。役職員の売買届

出記録をサンプル検証

し、運用状況を評価す

る。

有効 内部監査室 主査 佐藤 
2025-10-20

13 3. 統制活動 反社会的勢力の排除およ 反社排除規程・AML/ AML/CFT 規程と統括責 有効 内部監査室 主査 佐藤 
2025-10-20



びAML/CFT（取引時確

認・取引モニタリング・

疑わしい取引の届出）に

係る統制が全社方針とし

て確立されているか。

CFT 規程に基づき、口座

開設時の取引時確認・反

社チェック、継続的顧客

管理、取引モニタリング

による疑わしい取引の検

知・届出を実施。

AML/CFT 統括責任者を

任命し、リスクベース・

アプローチで管理。

JVCEA・FATF基準を踏

まえた手続を整備してい

る。

任者の任命を確認し、リ

スクベースの管理体制を

確かめる。取引時確認・

反社チェック・モニタリ

ング検知記録をサンプル

検証し、運用の有効性を

評価する。

14 4. 情報と伝達 財務報告に関連する重要

な情報（取引・残高・分

別管理・健全性指標）が

適時・正確に識別・集約

され、経営者・取締役

会・監査役に伝達される

仕組みが整備されている

か。

経営会議・取締役会・コ

ンプライアンス・リスク

管理委員会の階層的会議

体を通じ、財務状況・分

別管理・健全性指標・重

要リスク事象を定期報

告。月次決算・日次健全

性指標を経営者へ報告

し、重要事象は即時エス

カレーションする報告

ルートを規程化してい

る。

報告ルート図と会議体へ

の報告資料を閲覧し、財

務・分別管理・健全性情

報が経営層へ適時に伝達

されているかを確かめ

る。重要事象のエスカ

レーション事例があれ

ば、規程どおりに伝達さ

れたかを検証する。

有効 内部監査室 主査 佐藤 
2025-10-20

15 4. 情報と伝達 内部通報制度が整備さ

れ、役職員が法令違反・

不正・利用者保護上の問

題を経営者・監査役・外

部窓口に通報でき、通報

者保護と適切な調査・是

正が確保されているか。

内部通報規程に基づき社

内窓口および社外（弁護

士等）窓口を設置。通報

は監査役・コンプライア

ンス・リスク管理委員会

へ報告され、通報者の不

利益取扱いを禁止。受領

内部通報規程と窓口周知

記録を閲覧し、社内外の

通報ルートと通報者保護

が整備されているかを確

かめる。通報受付・調

査・是正の記録をサンプ

ル検証し、適切に処理さ

有効 内部監査室 主査 佐藤 
2025-10-20



した通報は調査・是正

し、結果を取締役会・監

査役へ報告する仕組みを

整備している。

れているかを評価する。

16 4. 情報と伝達 資金決済法・JVCEA 規

則に基づく当局・JVCEA

への報告・届出（変更

届・不祥事件・システム

障害・漏洩等）が適時・

正確に行われる体制が整

備されているか。

コンプライアンス部門が

当局・JVCEA への法定

報告・届出事項を一元管

理し、報告期限・要否を

判断する手続を整備。シ

ステム障害・情報漏洩・

分別管理上の問題等は社

内エスカレーション基準

に基づき所定期限内に報

告。報告内容は委員会・

取締役会で確認してい

る。

報告管理台帳と届出控え

を閲覧し、法定の報告・

届出が期限内に網羅的に

行われているかを確かめ

る。システム障害等の事

象が発生していれば、適

時報告の運用を検証す

る。

有効 内部監査室 主査 佐藤 
2025-10-20

17 5. モニタリング 内部監査室が、リスク

ベースの年次監査計画に

基づき、分別管理・鍵管

理・AML/CFT・財務健

全性・各業務プロセスを

監査し、結果を取締役

会・監査役へ報告して

フォローアップしている

か。

内部監査規程に基づき年

次監査計画を策定し、暗

号資産業の重要リスク領

域（分別管理・鍵管理・

AML/CFT・新規取扱・

財務健全性）を網羅的に

監査。指摘事項は是正計

画を求め、フォローアッ

プで改善を確認。監査結

果を取締役会・監査役会

へ直接報告している。

内部監査計画と報告書を

閲覧し、重要リスク領域

がリスクベースで監査対

象に含まれているかを確

かめる。指摘事項のフォ

ローアップ記録を検証

し、是正が完了している

か、報告ラインの独立性

が確保されているかを評

価する。

有効 内部監査室長 田中 2025-

10-20

18 5. モニタリング 全社的内部統制および業

務プロセス統制の有効性

を経営者が日常的・独立

的にモニタリングし、不

コンプライアンス・リス

ク管理委員会が統制の運

用状況・KRI・苦情・イ

ンシデントを継続的にモ

モニタリング指標レポー

トと不備管理台帳を閲覧

し、統制不備が識別・追

跡・是正される仕組みが

有効 内部監査室長 田中 2025-

10-20



備を是正・改善するプロ

セス（PDCA）が機能し

ているか。

ニタリング（日常的モニ

タリング）し、内部監

査・分別管理監査が独立

的評価を担う。識別され

た不備は是正計画を策定

し、委員会・取締役会で

進捗を管理する PDCA を

運用している。

機能しているかを確かめ

る。委員会での是正進捗

管理をサンプル検証す

る。

19 5. モニタリング 利用者からの苦情・トラ

ブル、システム障害・サ

イバーインシデントを集

約・分析し、再発防止と

統制改善に反映する仕組

みがあるか。

苦情・インシデント管理

規程に基づき、苦情・障

害・セキュリティインシ

デントを一元管理し、原

因分析・再発防止策を委

員会へ報告。重大インシ

デントは JVCEA・当局

報告と連動。傾向分析の

結果をリスク評価・統制

改善へフィードバックし

ている。

苦情・インシデント台帳

を閲覧し、収集・分析・

再発防止のプロセスが運

用されているかを確かめ

る。重大事案について原

因分析・是正・当局報告

との連動をサンプル検証

する。

有効 内部監査室長 田中 2025-

10-20

20 6. IT への対応 IT に関する全社的な統

制方針（IT 全般統制：

アクセス管理・変更管

理・運用管理・外部委託

管理）が整備され、財務

報告に関わる主要システ

ム（取引・残高・ウォ

レット・会計）に適用さ

れているか。

情報システム管理規程・

IT 全般統制方針に基づ

き、取引システム・残高

管理システム・ウォレッ

ト管理システム・会計シ

ステムについて、アクセ

ス権限管理・プログラム

変更管理・ジョブ運用管

理・障害管理を整備。外

部委託・クラウド利用は

委託先管理規程に基づき

統制している。

IT 全般統制方針とシス

テム一覧を閲覧し、財務

報告に関連する主要シス

テムが特定され、アクセ

ス・変更・運用・委託管

理の方針が適用対象とさ

れているかを確かめる。

有効 内部監査室 主査 佐藤 
2025-10-20



21 6. IT への対応 ブロックチェーン・ウォ

レット基盤および暗号資

産の保管・出入庫に係る

IT 統制（秘密鍵の技術

的保護・トランザクショ

ン署名・残高オンチェー

ン照合）が全社的に確立

されているか。

ウォレット管理基盤につ

いて、コールド/ホット

の分離、HSM・マルチ

シグによる秘密鍵保護、

出庫トランザクションの

システム的な複数承認、

オンチェーン残高と内部

帳簿の自動照合を実装。

システム変更・鍵生成は

厳格な権限管理と証跡保

存の下で実施している。

ウォレット基盤の設計書

と設定記録を閲覧し、秘

密鍵の技術的保護・出庫

の複数承認・残高自動照

合が実装されているかを

確かめる。出庫操作ロ

グ・照合ログをサンプル

検証する。

有効 内部監査室 主査 佐藤 
2025-10-20

22 6. IT への対応 情報セキュリティ・サイ

バー攻撃対策（不正アク

セス・DDoS・標的型攻

撃・内部不正）に係る全

社的 IT 統制と、有事の

事業継続・復旧体制が整

備されているか。

情報セキュリティ規程に

基づき、多層防御・脆弱

性診断・ペネトレーショ

ンテスト・ログ監視

（SOC）・特権 ID 管理

を実施。CSIRT を設置

し、インシデント対応・

JVCEA/当局報告・利用

者通知の手順を整備。

BCP・DR により重要シ

ステムの復旧目標

（RTO/RPO）を定めて

いる。

情報セキュリティ規程と

診断報告書を閲覧し、サ

イバー攻撃対策とインシ

デント対応体制が整備さ

れているかを確かめる。

脆弱性診断・特権 ID 管

理・BCP訓練の記録をサ

ンプル検証し、運用状況

を評価する。

有効 内部監査室 主査 佐藤 
2025-10-20

23 6. IT への対応 会計方針（実務対応報告

第 38 号「資金決済法に

おける暗号資産の会計処

理等に関する当面の取扱

い」）に基づく暗号資産

の評価・自己/預り区分

の会計処理が、ITシス

経理規程・会計方針に実

務対応報告第 38 号に基

づく暗号資産の期末時価

評価、活発市場の有無の

判定、利用者預り暗号資

産と自己保有暗号資産の

区分、預り資産・見合い

会計方針書を閲覧し、実

務対応報告第 38 号に準

拠した評価・区分・計上

方法が定められているか

を確かめる。時価評価の

システム算定ロジックと

自己/預り区分の自動仕

有効 内部監査室 主査 佐藤 
2025-10-20



テム上で全社一貫して適

用されているか。

負債の計上方法を明文

化。取引・残高システム

から会計システムへの自

動連携と時価ソースの一

元管理により、全社的に

一貫した会計処理を確保

している。

訳設計を検証し、全社一

貫適用を評価する。

24 1. 統制環境 金融商品取引法への移管

（暗号資産の規制枠組み

変更）に備えたガバナン

ス・対応体制が経営レベ

ルで構築され、必要な体

制整備が計画的に進めら

れているか。

金商法移管対応のプロ

ジェクト/委員会を設置

し、移管に伴う業規制・

開示・内部管理態勢の変

更点を法務・コンプライ

アンス部門が分析。対応

計画・ロードマップを取

締役会で承認し、進捗を

定期報告。制度動向は

JVCEA・当局情報を継続

モニタリングして反映し

ている。

金商法移管対応の計画書

と取締役会報告を閲覧

し、影響分析・対応計

画・進捗管理が経営レベ

ルで実施されているかを

確かめる。制度動向のモ

ニタリングが対応計画へ

反映されているかを評価

する。

有効 内部監査室長 田中 2025-

10-20

２．IT全般統制（ITGC・表Ⅸ）

No 区分 対象システム リスク 統制活動 頻度 整備評価 評価日

ITGC-AC-01 アクセス権限管理 全対象システム(取引

システム / 勘定系・

預金管理システム / 

信託保全管理システ

ム / 分別管理システ

ム / 残高突合システ

ム / 会計システム / 

対象システムへのア

クセス権限が職務分

掌に基づき適切に付

与・剥奪されず、単

独者が取引・分別管

理・会計処理や秘密

鍵操作・出金実行を

全対象システムのア

クセス権限につい

て、申請・承認・付

与を分離した正式な

ワークフローで管理

し、付与時は職務分

掌マトリクスと照合

随時(権限申請の都

度)

有効 2025-10-20



顧客管理システム

(KYC) / AML スク

リーニングシステム 

/ 全銀 EBシステム / 

ウォレット管理シス

テム / 署名承認ワー

クフロー / HSM / 利

用者預り台帳システ

ム / ワークフロー・

承認システム / 料率

マスタ管理システム 

/ ログ管理(SIEM)シ

ステム / デリバティ

ブ取引システム / ス

テーキング管理シス

テム / 暗号資産審査

管理システム / 時価

評価システム)

完結できることで、

内部不正や誤処理に

よる顧客資産の不正

流出・財務報告の誤

謬が発生する。

する。ウォレット管

理システム・署名承

認ワークフローでは

コールド/ホット・出

金起票者/署名者/承認

者を相互排他に設定

し、秘密鍵を保持・

操作する権限はマル

チシグ(複数署名者)

を必須として単独完

結を技術的に排除す

る。退職・異動時は

当日中に剥奪する。

ITGC-AC-02 アクセス権限管理 ウォレット管理シス

テム / HSM / 取引シ

ステム / KYCシステ

ム / AMLシステム / 

会計システム / ブ

ロックチェーンノー

ド / 信託保全管理シ

ステム / 料率マスタ

管理システム / 利用

者預り台帳システム 

/ ワークフロー・承認

システム

退職者・異動者や特

権 ID(管理者・root ア

クセス)の権限が定期

的に棚卸されず、不

要・過剰な権限が残

存することで、不正

アクセス・なりすま

しによる暗号資産や

顧客資産の不正操作

リスクが生じる。

全対象システム(ウォ

レット、HSM、取引

システム/マッチング

エンジン、KYC、

AML、会計、ブロッ

クチェーンノード、

信託保全管理)のユー

ザー ID・特権 ID に

ついて、四半期ごと

に権限棚卸を実施。

退職・異動者の ID無

効化を人事情報と突

合し、特権 ID の利用

四半期(秘密鍵関連シ

ステムは月次)

有効 2025-10-20



ログをレビュー。秘

密鍵関連システムは

月次で棚卸を実施。

差異は是正し承認記

録を残す。

ITGC-AC-03 アクセス権限管理 認証基盤(IdP) / ウォ

レット管理システム 

/ HSM / 取引システム 

/ 会計システム / 全銀

EBシステム / 信託保

全管理システム / 

KYCシステム / AML

スクリーニングシス

テム / ワークフ

ロー・承認システム 

/ 利用者預り台帳シス

テム

認証基盤が脆弱で、

多要素認証や強固な

パスワードポリシー

が適用されず、外部

からの不正ログイ

ン・認証情報窃取に

より基幹システムへ

侵入され、暗号資産

の流出や取引改ざん

が発生する。

全対象システムへの

アクセスに多要素認

証(MFA)を強制し、

特権アクセス・秘密

鍵関連操作にはハー

ドウェアトークン/

FIDO 等のフィッシン

グ耐性認証を適用。

パスワードポリシー

(長さ・複雑性・有効

期限・ロックアウト)

を統制設定で強制

し、設定内容を定期

的に検証。認証失

敗・異常ログインは

SIEM で監視・ア

ラートする。

随時(認証時)/ 設定検

証は四半期

有効 2025-10-20

ITGC-AC-04 アクセス権限管理 HSM / ウォレット管

理システム / 署名承

認ワークフロー

HSM・署名承認ワー

クフローの特権

ID(鍵操作権・送金実

行権)が不適切に付

与・共用され、秘密

鍵の不正操作や不正

送金が可能になる。

特権 ID は利用者ごと

に個別発行し、鍵操

作権と送金実行権を

同一 ID に付与しな

い。特権操作は多要

素認証と操作ログの

記録を必須とし、付

与・変更はシステム

部が承認ワークフ

随時(付与・変更の都

度)

有効 2025-10-20



ローで記録する(棚卸

は ITGC-AC-02 によ

る)。

ITGC-BK-01 バックアップ・

DR(事業継続)

HSM / ウォレット管

理システム / コール

ドウォレット鍵保管

秘密鍵・シードの

バックアップが適切

に分散保管・暗号化

されず、または鍵の

単一障害点が存在す

ることで、災害・機

器故障・保管者の有

事に暗号資産へアク

セス不能となり、顧

客資産が永久に喪失

する。

コールドウォレット

の秘密鍵/シードを

Shamir秘密分散等で

分割し、地理的に分

離した複数の堅牢保

管場所(耐火金庫/貸

金庫等)に暗号化して

保管。鍵バックアッ

プからの復元手順を

文書化し、年次で実

際の鍵復元リハーサ

ルを実施して復元可

能性を検証。アクセ

スは複数人立会いを

必須とし、保管・持

出・復元を記録す

る。

年次(復元リハーサ

ル)/ 随時(保管・持出

記録)

有効 2025-10-20

ITGC-BK-02 バックアップ・

DR(事業継続)

署名承認ワークフ

ロー / HSM / 取引シ

ステム / ウォレット

管理システム / 会計

システム / KYC・

AMLシステム / 利用

者預り台帳システム 

/ 顧客管理システム

(KYC) / AML スク

リーニングシステム 

/ 分別管理システム / 

コールド署名者・鍵

保持者の不在・退

職・有事に代替体制

が機能せず、出金や

顧客払戻が長期間停

止する、または基幹

システムの被災時に

データ復旧・サービ

ス復旧ができず、事

業継続が困難とな

る。

コールド署名者の有

事代替者(バックアッ

プ署名者)を複数指名

し権限を事前付与、

署名定足数を代替者

でも満たせる構成に

して年次で代替署名

の発動訓練を実施。

基幹システム(取引・

ウォレット・会計・

KYC/AML)のデータ

年次(訓練)/ 日次(バッ

クアップ取得)

有効 2025-10-20



残高突合システム バックアップを定期

取得し遠隔地保管、

RTO/RPO を定めた

BCP/DR 計画に基づ

き年次でフェイル

オーバー/復旧訓練を

実施・評価する。

ITGC-CM-01 プログラム変更管理 ウォレット管理シス

テム / 署名承認ワー

クフロー

ウォレット管理シス

テム・署名承認ロ

ジック・出金処理に

対する変更が、テス

ト・承認を経ずに本

番反映され、署名検

証の欠陥や出金制御

の不備により暗号資

産の不正流出・喪失

が発生する。

秘密鍵を扱うウォ

レット管理システ

ム・署名承認ワーク

フローの変更は、変

更要求・設計レ

ビュー・テスト・複

数承認(IT 責任者+セ

キュリティ責任者)を

経た正式な変更管理

プロセスを必須化。

本番リリースには開

発者と異なる担当者

による独立リリース

を適用し、署名検証

ロジック等の重要変

更はソースコードレ

ビューを実施。緊急

変更は事後承認を必

須とする。

随時(変更の都度) 有効 2025-10-20

ITGC-CM-02 プログラム変更管理 取引システム / マッ

チングエンジン / 時

価情報サービス連携 

/ 分別管理システム / 

信託保全管理システ

取引システム/マッチ

ングエンジン・ロス

カット執行ロジッ

ク・時価取込ロジッ

クの変更が十分に検

取引システム/マッチ

ングエンジン、ロス

カット自動執行、時

価取込処理、分別管

理・信託保全・残高

随時(変更の都度) 有効 2025-10-20



ム / 残高突合システ

ム / ウォレット管理

システム / 会計シス

テム / 利用者預り台

帳システム / ワーク

フロー・承認システ

ム / 料率マスタ管理

システム / デリバ

ティブ取引システム 

/ 時価評価システム / 

ステーキング管理シ

ステム / 暗号資産審

査管理システム / BI

レポーティングシス

テム / 収益計算エン

ジン

証されず本番反映さ

れ、約定・建玉・損

益計算の誤り、ロス

カット未執行・誤執

行による顧客損害や

財務報告の誤謬が発

生する。

突合の計算ロジッ

ク、会計連携の変更

について、本番同等

環境での回帰テス

ト・業務部門による

UAT承認を経て本番

反映する変更管理を

運用。本番・開発環

境を分離し、開発者

の本番アクセスを制

限。リリース後の初

回稼働を業務部門が

モニタリングし結果

を記録する。

ITGC-CM-03 プログラム変更管理 KYCシステム / AML

スクリーニングシス

テム / 会計システム / 

取引システム / ワー

クフロー・承認シス

テム / 利用者預り台

帳システム

KYC・AML スクリー

ニング・会計システ

ムのプログラム/設定

変更(スクリーニング

ルール、勘定マッピ

ング等)が無統制に行

われ、制裁対象者の

検知漏れや会計仕訳

の誤りにより、コン

プライアンス違反や

財務報告の重要な虚

偽表示が生じる。

KYC・AMLシステム

のスクリーニング

ルール/閾値変更、会

計システムの勘定科

目マッピング・自動

仕訳ロジック変更に

ついて、変更要求・

テスト・コンプライ

アンス部/財務経理部

の承認を経る変更管

理を適用。ベンダー

提供パッケージの更

新適用も影響評価と

承認の対象とし、本

番反映前に検証す

随時(変更の都度) 有効 2025-10-20



る。

ITGC-EX-01 外部委託管理 信託保全管理システ

ム / KYCシステム

(eKYC) / AML スク

リーニングシステム 

/ 時価情報サービス / 

ブロックチェーン

ノード(バリデータ) / 

クラウド基盤 / トラ

ベルルール対応シス

テム

重要な外部委託先(信

託銀行、eKYCベン

ダー、AML スクリー

ニングベンダー、

レート配信、バリ

データ/ステーキング

委託先、クラウド事

業者、トラベルルー

ル対応 SaaSベン

ダー)の内部統制が評

価されず、委託先の

統制不備・障害・情

報漏洩が自社の財務

報告・顧客資産保

全・コンプライアン

スに重大な影響を及

ぼす。

重要委託先を一覧管

理し、年次で SOC1/

SOC2 報告書(または

ISMS/同等の保証報

告)を入手・レビュー

して委託先の統制有

効性と CUEC(利用会

社側統制)の充足を評

価。報告書未入手先

は代替手続(質問書・

現地監査)を実施。例

外事項・除外事項を

識別し、自社で補完

する統制を整備して

影響を評価・記録す

る。

年次 有効 2025-10-20

ITGC-EX-02 外部委託管理 信託保全管理システ

ム / KYCシステム / 

AML スクリーニング

システム

信託保全管理(顧客区

分管理金銭・暗号資

産の信託)に係る委託

先報告と自社記録の

突合が行われず、信

託保全額の過不足や

報告誤りが検知され

ないことで、顧客資

産の分別管理・保全

義務違反や財務報告

の誤りが生じる。

信託銀行からの信託

残高報告と自社の信

託保全管理システム

上の必要保全額・拠

出額を日次/週次で突

合し、差異を調査・

是正。eKYC/AMLベ

ンダーの処理結果(本

人確認完了・スク

リーニングヒット)に

ついても自社記録と

件数・結果を照合

し、連携漏れ・処理

日次/週次(突合) 有効 2025-10-20



不整合を検知する手

続を運用し記録す

る。

ITGC-IF-01 インターフェース管

理

AML スクリーニング

システム / トラベル

ルール対応システム 

/ 時価情報サービス

(外部) / 流動性管理シ

ステム(LP 接続) / 当

局電子届出システム

制裁リスト・チェー

ン分析・時価情報・

LP気配など外部デー

タの取込が欠落・遅

延・改変され、スク

リーニングや評価が

不完全なデータで行

われる。また当局電

子届出の送信が未

達・エラーとなり届

出義務を履行できな

い。

外部データ連携ジョ

ブは受信件数・更新

日時・ハッシュをコ

ントロールトータル

で検証し、欠落・遅

延・不整合を検知し

た場合は自動アラー

トのうえ再取込す

る。当局電子届出の

送信は送信件数と受

付通知(受付番号)を

突合し、未達・エ

ラー時は再送して記

録する。取込・送信

ログを保存し、月次

でシステム部が完全

性を点検する。

日次(自動)・月次(点

検)

有効 2025-10-20

ITGC-IF-02 インターフェース管

理

勘定系・預金管理シ

ステム / 取引システ

ム / 信託保全管理シ

ステム / 全銀 EBシス

テム / 会計システム / 

デリバティブ取引シ

ステム / 時価評価シ

ステム / ステーキン

グ管理システム / 暗

号資産審査管理シス

テム

勘定系・預金管理シ

ステム／取引システ

ム／信託保全管理シ

ステム／会計システ

ム間の日次連携で、

データの欠落・重

複・変換誤りが生

じ、預り金・必要保

全額・信託残高の算

定が誤る。

システム間連携は件

数・金額のコント

ロールトータルを送

信側・受信側で自動

照合し、不一致は

ジョブを停止してエ

ラーキューへ振り分

ける。再処理はシス

テム部の承認を要

し、連携ログ・エ

ラーログを保存す

日次(自動) 有効 2025-10-20



る。

ITGC-IF-03 インターフェース管

理

取引システム / 分別

管理システム / KYC

システム / ウォレッ

ト管理システム

取引システム→分別

管理システム／

eKYC→顧客管理シス

テムの連携で、約

定・入出庫・本人確

認結果が欠落・遅延

し、分別管理や顧客

管理が不完全なデー

タで行われる。

連携対象データは取

引 ID・申込 ID で送

受信件数を突合し、

未着・重複を検知し

た場合は自動再送す

る。連携遅延は

SLA(30 分)を超えた

時点でアラートし、

システム部が原因を

記録する。

日次(自動) 有効 2025-10-20

ITGC-OP-01 運用管理(バッチ・

ジョブ)

ウォレット管理シス

テム / ジョブスケ

ジューラ / ブロック

チェーンノード

出金バッチ処理の異

常・エラー・改ざ

ん・二重実行が検

知・対応されず、

誤った宛先・数量へ

の出金や承認外出金

が実行され、暗号資

産の不正流出・喪失

が発生する。

出金バッチの実行を

専用ジョブスケ

ジューラで自動制御

し、実行結果(成功

/失敗/件数/金額)を運

用担当が日次でモニ

タリング。出金前に

ホワイトリスト・上

限額・署名承認完了

の自動チェックを実

施し、未承認・閾値

超過はジョブを停

止。バッチログとブ

ロックチェーン上の

トランザクションを

突合し、異常・エ

ラーはエスカレー

ション手順に従い対

応・記録する。

日次(出金バッチ実行

の都度)

有効 2025-10-20

ITGC-OP-02 運用管理(バッチ・ 取引システム / マッ ロスカット自動執行 ロスカット自動執 日次(随時監視) 有効 2025-10-20



ジョブ) チングエンジン / 時

価情報サービス連携

バッチ・建玉評価

バッチが正常に稼働

せず(遅延・停止・誤

判定)、必要なロス

カットが未執行とな

り証拠金不足・追証

回収不能・顧客と自

社の損失拡大が発生

する。

行・建玉評価ジョブ

の稼働状況をリアル

タイム監視し、ジョ

ブ遅延・停止・時価

取込断をアラート検

知。執行結果(発動件

数・金額)を日次でレ

ビューし、想定外の

未執行・誤執行がな

いか検証。監視ア

ラート発報時は即時

対応する運用手順を

整備し、対応結果を

記録する。

ITGC-OP-03 運用管理(バッチ・

ジョブ)

時価情報サービス(外

部) / 取引システム / 

会計システム / 信託

保全管理システム / 

分別管理システム / 

残高突合システム / 

ブロックチェーン

ノード / 顧客管理シ

ステム(KYC) / AML

スクリーニングシス

テム / 利用者預り台

帳システム / ワーク

フロー・承認システ

ム / デリバティブ取

引システム / 時価評

価システム / ステー

キング管理システム 

外部時価情報サービ

スからの時価取込

バッチが異常値・配

信断・遅延を検知せ

ず取り込み、評価損

益・ロスカット判

定・会計時価評価が

誤った価格に基づい

て行われ、財務報告

の虚偽表示や顧客損

害が生じる。また分

別管理・残高突合の

日次バッチが未実

行・異常終了のまま

気づかれず、分別管

理の不足や残高差異

の検知が遅れる。

時価取込バッチに対

し、複数ソース比

較・前回値乖離

チェック・配信タイ

ムスタンプ鮮度

チェック・ゼロ/欠損

値チェックの異常値

検知ロジックを組込

み、閾値超過時は取

込停止・代替ソース

切替・アラート発

報。取込結果を日次

でレビューし、異常

検知時の対応を記

録。会計システムへ

の連携値の整合性を

突合する。必要保全

日次(取込の都度) 有効 2025-10-20



/ 暗号資産審査管理シ

ステム

額算定・分別管理計

算・残高突合などの

日次バッチについて

も、ジョブスケ

ジューラで完了を監

視し、異常終了時は

原因を記録のうえ承

認を得て再実行す

る。

ITGC-SEC-01 サイバーセキュリ

ティ・物理セキュリ

ティ

ホットウォレット / 

取引システム / ブ

ロックチェーンノー

ド / ネットワーク基

盤 / SIEM

外部からのハッキン

グ・標的型攻撃・不

正アクセスが検知・

防御されず、ホット

ウォレットや取引シ

ステムが侵害され、

暗号資産の大規模流

出や顧客情報漏洩が

発生する。

ネットワーク分離

(ホット/コールド/管

理系セグメンテー

ション)、WAF/IDS/

IPS、EDR、SIEM に

よる 24時間監視を整

備し、ホットウォ

レット保有量の上限

管理とコールド比率

の維持をモニタリン

グ。脆弱性診断・ペ

ネトレーションテス

トを年次以上で実

施、重要パッチを適

時適用。出金の異常

検知(宛先/数量/頻度)

アラートとインシデ

ント対応(CSIRT)手順

を運用し、検知・対

応を記録する。

随時(常時監視)/ 年次

(脆弱性診断・ペネト

レ)

有効 2025-10-20

ITGC-SEC-02 サイバーセキュリ

ティ・物理セキュリ

HSM / コールドウォ

レット署名端末 / 

HSM・コールドウォ

レット鍵保管設備・

HSM・コールド署名

端末・鍵保管庫を施

随時(入退室記録)/ 四

半期(ログレビュー)

有効 2025-10-20



ティ データセンター・

サーバ室 / 鍵保管設

備

データセンター/サー

バ室への物理アクセ

スが統制されず、機

器の物理的窃取・改

ざん・不正操作によ

り秘密鍵が侵害さ

れ、暗号資産が流出

する。

錠区画/耐タンパ環境

に設置し、入退室を

ICカード+生体認証+

複数人立会で制限。

入退室ログとカメラ

映像を取得し、定期

的にアクセスログを

レビューして許可者

のみのアクセスを検

証。署名端末はオフ

ライン(エアギャッ

プ)を維持し、機器の

持込/持出・封印を管

理・記録する。


